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Analyza integrity velkych dat v systémoch inteligentného
merania pomocou detekCnych mechanizmov

Clanok sa zaobera analyzou integrity velkych dat v systémoch inteligentného merania (AMI) so zameranim
na detekciu cielenych Gtokov na namerané hodnoty. Vzhl'adom na obmedzenu dostupnost’ realnych datasetov
bol navrhnuty generator syntetickych dat reprezentujici virtudlny inteligentny mera¢, ktorého vystupy aproximuji
charakteristiky realnych merani a poskytujii dostatoény rozsah dat pre vyvoj a testovanie detekénych
mechanizmov. Na syntetickych datasetoch bola aplikovana sada uto¢nych algoritmov simulujucich rézne scenare
naru$enia integrity dat. Pre jednotlivé typy utokov boli nasledne navrhnuté detekéné mechanizmy zalozené
na statistickej analyze ¢asovych radov a detekcii anomalii. Dosiahnuté vysledky potvrdzuji schopnost’ systému
detegovat’ Siroké spektrum utokov pri sic¢asnej minimalizacii falo$ne pozitivnych detekeii.
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This paper addresses the analysis of big data integrity in Advanced Metering Infrastructure (AMI) systems,
with a focus on the detection of targeted attacks on measured data. Due to the limited availability of real-world
datasets, a synthetic data generator representing a virtual smart meter was developed. The generated data
approximate the characteristics of real measurements and provide a sufficiently large dataset for the development
and testing of detection mechanisms. A set of attack algorithms simulating various data integrity breach scenarios
was applied to the synthetic datasets. For each type of attack, corresponding detection mechanisms based
on statistical time series analysis and anomaly detection were designed. The obtained results demonstrate
the ability of the proposed system to detect a wide range of data integrity attacks while minimizing the rate of false
positive detections. (Big Data Integrity Analysis in Smart Metering Systems Using Detection Mechanisms)
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. UvoD

Moderné elektroenergetické systémy prechddzaji transformaciou
smerom k inteligentnym sietam (smart grid), ktoré integrujt tradi¢nti
energeticku infrastruktaru ] pokrocilymi informacnymi
a komunikaénymi technologiami, ¢im vznikd komplexny kyber
fyzikalny systém [3], [6]. Tato transforméacia umoziuje zlepSenie
monitorovania, riadenia, efektivnosti a spolahlivosti prevadzky
elektrizacnej ststavy, ako aj integraciu obnovitelnych zdrojov energie
a distribuovanych energetickych zdrojov. Délezitou

inteligentnych sieti je pokro¢ila meracia infrastruktara (AMI),

sucast’ou

ktora vyuziva inteligentné merace na zber dat v redlnom case
aumoznuje  obojsmernt  komunikaciu = medzi  odberatel'mi
a prevadzkovatel'mi siete [1], [7].

Zvysujuca sa zavislost' na digitalnej komunikacii a datovo riadenych
algoritmoch vsak prinasa nové bezpe¢nostné vyzvy, najmé v oblasti
integrity a spolahlivosti dat. Medzi najzavaznejsie kybernetické hrozby
patria utoky typu false data injection (FDI), ktoré umoziiuju ito¢nikovi
manipulovat’ merané data a ovplyvnit proces odhadu stavu bez detekcie
tradiénymi metdédami [3], [9]. Dosledky takychto atokov mozu zahfiat’
nespravne fakturovanie, destabilizaciu siete, manipulaciu s trhom
s energiou alebo dokonca rozsiahle vypadky elektrickej energie.
Tradiéné metody detekcie chybnych dat zalozené na rezidualnej
analyze Casto nedokazu identifikovat’ sofistikované titoky, ¢o vytvara
potrebu vyvoja pokrodilejSich detekénych mechanizmov. Zaroven
jevyvoj a testovanie tychto metéd obmedzené nedostupnostou

realnych dat, ktoré st Casto chranené z dovodu bezpecnosti a ochrany
kritickej infrastruktary [4], [8].

Ciel'om tohto ¢lanku je analyzovat’ integritu dat v systémoch AMI
prostrednictvom generovania syntetickych dat, modelovania itokov
a navrhu detekénych mechanizmov zalozenych na Statistickej analyze
a detekcii anomalii.

. FORMULACIA PROBLEMU A POPIS DAT

S rasticou digitalizaciou elektrizaénych ststav sa zvySuje vyznam
spolahlivosti a bezpefnosti spracovania meranych dat, ktoré
su zdkladom pre riadenie a optimalizaciu prevadzky inteligentnych
sieti. Integracia pokrocilych meracich a komunika¢nych technoldgii
sice umoziuje detailné monitorovanie systému, no zaroven rozsiruje
priestor pre potencialne kybernetické itoky zamerané na manipuldciu
dat [3], [6].

Z tohto dovodu je potrebné detailne analyzovat' architektiru
AMI systémov, identifikovat’ zranitené miesta a pochopit’ charakter
dostupnych dat, ktoré st vyuzivané pri navrhu detekénych
mechanizmov. Tato kapitola sa preto zameriava na opis Struktiry
integrity dat, ako aj na charakteristiky
a obmedzenia realnych datasetov pouzivanych pri analyze.

AMl a problematiky

1. Pokrocila meracia infrastruktira a integrita dat

Inteligentnd elektrizaéna siet’ predstavuje komplexny kyber-
fyzikdlny systém, ktory prepaja energetick
s komunikaénymi sietami, senzorickymi zariadeniami a riadiacimi
systémami [2], [3], [6].

infrastruktiuru
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Obr. 1. Vyvojovy diagram odhadu stavu elektrizacnej ststavy.

V ramci tejto architektiry zohrava AMI kl'dacovu ulohu, kedze
umoznuje kontinualne monitorovanie spotreby elektrickej energie
aprenos meranych dat do riadiacich centier. Inteligentné merace
zhromazd'uju déata o spotrebe a odosielaju ich do systémov,
ako je SCADA, kde sa vykonava odhad stavu a prijimajo
sa rozhodnutia o riadenti siete [3].

Presnost’ tychto merani je zasadna, pretoze mnohé riadiace
a optimalizacné procesy v energetike st priamo zavislé od spravnosti
odhadnutého stavu systému. Zavedenie komunika¢nych technologii
vSak zaroven zvySuje zranitelnost’ systému voci kybernetickym
utokom, ako su spoofing alebo tGtoky typu FDI [9]. FDI utoky
su obzvlast’ nebezpedné, pretoze umoziuji koordinovani manipulaciu
merani tak, ze uniknu detekcii klasickych metod. Tieto utoky cielia
na proces odhadu stavu, ¢im mézu viest' k nespravnym rozhodnutiam
riadiaceho systému a ohrozeniu stability elektriza¢nej sustavy [7].

Proces odhadu stavu elektrizaénej stistavy je znazorneny na Obr. 1
a pozostava z dvoch hlavnych casti: senzorickej siete a riadiaceho
centra. Senzory v sieti prenaSaju merania do riadiaceho centra,
ktoré spractiva sietové informacie, pricom algoritmus odhadu stavu
vyuziva metdédu najmensich Stvorcov na urcenie stavu siete,
ako st napriklad napitie a fazovy uhol jednotlivych uzlov. Ak merania
prejdi testom detektora chybnych dat, vysledny odhad stavu
sa povazuje za findlny. V opacnom pripade je potrebné merania
opidtovne skontrolovat’ a vykonat’ ich korekciu.

2. Charakteristiky a obmedzenia realnych dat

Pre navrh a testovanie detekénych mechanizmov je nevyhnutné
pracovat’ s datami, ktoré reprezentuji redlne prevadzkové podmienky
elektrizacnej sustavy. Takéto data st ziskavané z inteligentnych
meracov, SCADA systémov alebo PMU jednotiek, ktoré poskytuju
detailny obraz o stave systému v ase [5], V praxi st vSak tieto datasety
Casto obmedzené z hl'adiska rozsahu aj dostupnosti, ked’ze ide o citlivé
udaje kritickej infrastruktary, ktoré prevadzkovatelia distribu¢nych
sieti z bezpecnostnych a regulacnych dévodov spravidla nezverejiuju.
zdsadnym  problémom je oznacenych
kybernetickych tutokov v redlnych datach sa redlne prevadzkové

Dal3im absencia
merania prirodzene neobsahuju priklady utokov, ¢o znemoziuje
ich priame vyuzitie na objektivne hodnotenie a testovanie detekénych
mechanizmov [5]. Z tohto dévodu sa v stcasnosti ¢oraz viac vyuzivaju
syntetické data, ktoré umoziuju simulovat’ realistické scenare spotreby

aj rézne typy utokov a predstavuju Standardny a Siroko akceptovany
pristup v oblasti vyskumu bezpe¢nosti inteligentnych sieti [4], [5], [10].

GENEROVANIE SYNTETICKYCH DAT A
MODELOVANIE UTOKOV

Vzhl'adom na obmedzent dostupnost’ redlnych merani obsahujucich
kybernetické utoky je pre ucely navrhu a testovania detekénych
mechanizmov, ktoré st definované ako binarne funkcie f;(x) € {0,1},
a su vhodné vyuzivat’ synteticky generované data. Model syntetického
inteligentného meraca bol implementovany ako parametrizovatelny
generator dat, ktory umoziiuje nastavovat  charakteristiky
simulovanych merani. Medzi hlavné parametre patria pocet
simulovanych meracov, ¢asovy rozsah generovanych dat, ¢asovy krok
merania a typ denného profilu spotreby ako reziden¢ny
alebo industrialny profil. Okrem toho model umoziiuje definovat
priemern spotrebu energie a ¢asové obdobie jej vyhodnocovania,
¢o umoziuje prispdsobit’ generované data réznym typom odberatel’ov.
Na simulaciu realistického spravania systému je do modelu zahrmuta
aj ndhodna zlozka riadena parametrom nahodnosti a typom Sumu, ktory
reprezentuje prirodzené fluktuacie merani.

TABULKA |
Priklad konfiguracie generatora

Parameter Hodnota Popis
num_smart, Pocet simulovanych
meters 10 inteli . x
inteligentnych meracov
start 01 01. 2025 Datum zaciatku s.imulaéného
obdobia
Datum ukonéenia simula¢ného
end 31.12. 2025 .
obdobia
interval_min 15 Interval merania v mintitach
randomness 0.88 Stupenl nahodnost'l aplikovany
na profily
noise_type gaussian Typ Sumu pridaného k signalu
daily_profile residential Sablona profilu dennej
spotreby
average_energy_ 125 Priemerna spotreba energie za
kwh ' obdobie (KWh)
average_energy Referencné obdobie pre
period day ; ; -
| priemernu energiu
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Priklad konfiguracie generatora dat je znazorneny na TABULKA I,

kde st uvedené zadkladné parametre pouzité pri  generovani

syntetickych dat.

1. Scendre utokov

Na synteticky generované data boli aplikované viaceré typy utokov
simulujuce rézne formy narusenia integrity merani. Jednotlivé toky
sa lisia spdsobom modifikacie dat, pricom zasahujii bud’ do hodnot
merani, ¢asovych znaciek, alebo do tplnosti datového zaznamu.

1.1. Data tampering (narusenie hodndt merania pomocou $umu)
Tento Utok predstavuje priamu manipulaciu nameranych hodnot
vo vybranych stipcoch datasetu. V definovanom &asovom intervale,
pripadne v celom datasete, je ku kazdej hodnote pripocitana ndhodna
zlozka generovana z normalneho rozdelenia. Velkost tejto poruchy
jeriadena parametrom intensity a je umerna smerodajnej odchylke
daného stpca. Utok nemeni zakladny trend signalu, ale nartsa
jeho priebeh pridanim §umu, ¢im vznikaju lokalne odchylky indikujuce
narusenie integrity dat.

1.2. Replay attack (opakovanie historickych dat)

Replay utok nahradza aktualne merania historickymi hodnotami.
Implementacia spo¢iva vo vybere casového okna, z ktorého
sa skopiruju povodné data, a ich naslednom vloZeni do iného ¢asového
useku datasetu. Velkost’ okna je ur¢end parametrom replay_frac alebo
explicitne definovanym ¢asovym intervalom.

Napadnuty tsek obsahuje konzistentné, avsak neaktualne hodnoty,
ktoré nezodpovedaji skutoénému stavu systému. Utok preto nevytvéra
vyrazné odl'ahlé hodnoty, ale narisa ¢asovu autenticitu dat, ¢o st'azuje
jeho detekciu.

1.3. Time-shift (posun ¢asovych znaciek)

Utok typu time-shift nemeni hodnoty merani, ale modifikuje
ich ¢asové znacky. Vybrané zaznamy alebo cely dataset st posunuté
0 Casovy interval definovany parametrom shift. Posun moze
byt aplikovany globalne alebo len na definované casové okno.

Tato modifikacia nari§a ¢asova synchronizaciu merani a moze viest’
k nespravne;j interpretacii dat v procesoch odhadu stavu. Pri aktivovani
parametra wrap sa casové znacky cyklicky mapuju do pdévodného
intervalu, ¢im vznika t'az8ie identifikovatelna forma narusenia.

1.4. Selective dropping (selektivne vynechavanie dat)

Tento utok simuluje situaciu, ked’ Cast’ merani nie je dostupna
v dosledku poruchy alebo timyselného zasahu. Vyber odstranenych
zaznamov je realizovany podla definovanych pravidiel, napriklad
na zéklade hodin dna, dni v tyzdni, vikendov alebo konkrétnych
casovych intervalov. Rozsah odstranenia je riadeny parametrom
drop_fraction.

Vysledkom utoku je vznik medzier v ¢asovom rade, ¢o narusa
kontinuitu dat a moZe negativne ovplyvnit Statistick analyzu
aj detekcné algoritmy.

1.5. Data injection (vkladanie novych zaznamov)
Tento utok pridava do datasetu nové, umelo vytvorené zadznamy,
ktoré simuluji falo$né merania. Implementacia podporuje viacero
rezimov, ktoré sa liSia charakterom generovanych dat.

a) duplicate_ts. V tomto rezime su vytvorené nové zaznamy
s duplicitnou ¢asovou znackou prevzatou z existujicich dat.
Hodnoty merani st vSak modifikované nahodnou odchylkou
okolo priemeru prislusnych veli¢in. Vysledkom je vznik
viacerych rozdielnych merani pre rovnaky ¢asovy okamih.

b) out_of range. V tomto pripade st generované zaznamy
S mierne posunutou ¢asovou znackou a extrémnymi hodnotami.
Hodnoty su vytvorené ako odchylka od priemeru o nasobok
smerodajnej odchylky riadeny parametrom outlier_sigma.

Takto vznikaji odl'ahlé hodnoty reprezentujuce fyzikalne
nepravdepodobné merania.
c) implausible_combo. Tento reZim vytvara fyzikalne

nekonzistentné kombinacie veli¢in. Typicky ide o situiciu,
ked’ je nastavena vysoka hodnota vykonu, avsak prirastok energie
nezodpoveda ogakavanému vzt'ahu medzi vykonom a ¢asovym
krokom. Takéto zaznamy nemusia byt extrémne v jednotlivych
veli¢inach, ale porusuju fyzikalne vztahy medzi nimi.
TABULKA Il
Zhrutie utokov

Utok

Data tampering

Typ zasahu Modifikacie

zmena hodnot pridany ndhodny Sum

L nahradenie aktualnych
Replay attack zmena hodnét v ase

hodnét historickymi datami

posun ¢asovych znadiek bez

Time-shift zmena Casovej znacky R
zmeny hodnot
Selective L systematické vynechanie
. odstranenie dat L
dropping Casti

L ., vloZenie novych falo$nych
Data injection pridanie dat i
zaznamov

IV. NAVRH DETEKENYCH MECHANIZMOV

KedZze jednotlivé scenare tUtokov zasahuju do dat odlisSnym
sposobom, bol pre kazdy typ Utoku navrhnuty samostatny detekény
mechanizmus. Navrhnuty pristup teda nevyuziva jeden univerzalny
detektor, ale subor S$pecializovanych pravidiel a kontrol,
ktoré zohl'adiujii charakter konkrétnej manipulacie dat. Detekéné
mechanizmy st zalozené najmi na analyze ¢asovych radov, kontrole
fyzikalnej konzistencie merani, overovani casovej nadvéznosti
zdaznamov a identifikdcii netypickych alebo nepravdepodobnych
vzorov v datach. Boli navrhnuté ako bindrne rozhodovacie funkcie,
ktorych vystupom je informacia o pritomnosti alebo nepritomnosti
daného typu utoku.

( Napadnuty dataset )

|

( Predspracovanie dat )

Data tampering Replay Time-shift Selective Injection
detektor detektor detektor dropping detektor
detektor
| | 1 1

v
[ Kombinacia rozhodnuti j

1

Gfrstup: detekcia titoku / typ titoku )

Obr. 2. Blokova schéma navrhnutého detekéného systému

Na obr. 3 je znazornena blokova schéma navrhnutého detekéného
systému, v ktorom st vstupné data po predspracovani paralelne
analyzované viacerymi $pecializovanymi detekénymi mechanizmami.
Vysledky jednotlivych detektorov s nasledne kombinované s ciel'om
urcit’ pritomnost’ a typ Gtoku.

ISSN 1337-6756 | © 2026 Technical University of KoSice



ELEKTROENERGETIKA, Vol. 19, No. 1, 2026

1. Detekcia utoku Data tampering

Detekcia Gtoku typu data tampering je zaloZena na overovani
konzistencie medzi okamzitym vykonom a prirastkom energie,
pripadne na analyze Statistickych vlastnosti vykonového signalu.
V pripade dostupnosti udajov o kumulativnej energii sa porovnava
ocakavany energeticky prirastok vypocitany z vykonu a casového
kroku so skuto¢nym rozdielom energie medzi po sebe nasledujicimi
zaznamami.

Narusenie dat je moZné kvantifikovat’ pomocou zvyskovej chyby
energetickej bilancie:

e = |(E¢ — Et—1) — Pr— At]. @
kde E: predstavuje kumulativnu energiu Pt1 vykon a At je asovy skok.
Hodnota rt vyjadruje mieru nekonzistentnosti medzi vykonom
a energiou, pricom jej zvySené hodnoty indikuju mozné narusenie
integrity dat.

Ak rozdiel medzi ocakavanou a skutoénou hodnotou energie
prekracuje definovany prah vo vyznamnej Casti datasetu, zdznam
je vyhodnoteny ako podozrivy. V pripade absencie energetického
stipca sa detekcia opiera o analyzu $tatistickych vlastnosti vykonového
signalu, najma o identifikciu dominujucich hodnoét, ich opakovanosti,
dizky sekvencii a frekvencie vyskytu. Cielom je odhalit’ neprirodzené
spravanie signalu, ktoré moze byt dosledkom pridania Sumu alebo inej
formy manipulécie.

2. Detekcia utoku Replay attack

Detekcia replay ttoku vychadza z predpokladu, Ze opakovane
vlozené historické data vytvaraju v ¢asovom rade identické alebo vel'mi
podobné segmenty. Mechanizmus preto analyzuje vykonovy signal
v sekvenénych oknéch, ktorych dizka je wuréend na zaklade
15 minatového vzorkovacieho intervalu. Jednotlivé segmenty ¢asového
radu je mozné formalne vyjadrit’ ako:

5i =[x Xig1s oo Xigoom1l- )

kde si predstavuje segment signalu zaGinajiici v ase i a o je dizka
analyzovaného okna. Replay utok je indikovany v pripade, Ze existuju
dva segment si a sj, ktoré sa vyskytujii v réznych Castiach ¢asového
radu:

si=spli—jlz w. (3)

Prirodzene konS$tantné useky, napriklad noéné miniméa spotreby,
su z analyzy vyradené na zaklade nizkej variability signalu, aby sa
zabranilo falo$nym detekciam. Ak sa identifikuje opakovanie
dostato¢ne dlhého nekonstantného segmentu v inom ¢asovom intervale,
dataset je vyhodnoteny ako napadnuty replay utokom.

3. Detekcia uitoku Time-shift

Detekcia utoku typu time-shift je zalozena na analyze Casovych
znaciek a ich vzajomnych rozdielov. Ak st v datach priamo dostupné
priznaky casového posunu, mozu byt vyuzité priamo. V opacnom
pripade sa vyhodnocuje pravidelnost’ a monoténnost’ ¢asového radu.
Rozdiel medzi po sebe nasledujicimi ¢asovymi znackami je definovany
ako:

di =t —ti 1. 4)

kde t;predstavuje Casovu znacku i-teho zdznamu. Referen¢ny ¢asovy
krok je uréeny ako median Gasovych hodndt dmes = median(di).
Mechanizmus nasledne vyhodnocuje odchylky od ocakavaného
¢asového kroku, pricom anomalia je indikovana, ak:

ddi — round (ddi )| > €. (5)

med med

kde e predstavuje toleranény parameter.

Okrem toho sa kontroluje vyskyt zapornych casovych krokov,
neprimerane vel'kych ¢asovych skokov a takmer duplicitnych ¢asovych
znaciek, ktoré mézu vznikat pri lokalnom posune alebo cyklickom
mapovani dat. Ak sa v Casovej Struktire zdznamov objavi viacero
takychto anomalii, utoku je
pravdepodobna.

Pri experimentalnom overovani bol toleranény parameter nastaveny
na hodnotu ¢ = 0,1, ktora bola stanovena empiricky na zaklade analyzy
rozlozenia ¢asovych odchylok v trénovacich datasetoch.

pritomnost’ vyhodnotena ako

4. Detekcia utoku Selective dropping

Detekény mechanizmus pre selective dropping je zamerany
na identifikaciu naruSenej kontinuity ¢asového radu. Zakladnym
priznakom utoku je vyskyt medzier medzi casovymi znackami,
ktoré st vyrazne ocakéavany interval.
Rozdiel medzi po sebe nasledujicimi Casovymi znackami je
definovany rovnako ako v rovnici (4), kde utok je indikovany v pripade,
ze sa v Casovom rade vyskytuju vyrazne vacSie medzery.

di > Bdmed . (6)

kde g predstavuje prahovy koeficient ur€ujici pripustni odchylku
od $tandardného ¢asového kroku.

viacSie nez vzorkovaci

Okrem samotnych medzier sa kontroluje aj pritomnost’ chybajucich,
prazdnych alebo nepaSovatelnych casovych znaciek. V pripade
dostupnosti meranych hodnét sa vyhodnocuje aj podiel chybajicich
numerickych hodnét. Ak sa v datasete vyskytne viacero
nestandardnych medzier alebo zvyseny podiel neplatnych zaznamov,
data su oznacené ako ovplyvnené selektivnym vynechavanim.

Prahovy koeficient bol nastaveny na hodnotu = 1,5, ¢o zodpoveda
pripustnej odchylke 50 % od Standardného vzorkovacieho intervalu;
tato hodnota bola zvolena empiricky s cielom minimalizovat’ pocet
falo$nych detekcii.

5. Detekcia utoku Data injection

Detekcia data injection je zalozena na kombinacii kontroly duplicit
a overovania fyzikalnej pripustnosti vybranych meranych veli¢in.
Prvym priznakom utoku je vyskyt duplicitnych ¢asovych indexov,
ktoré moézu indikovat’ vlozenie novych zaznamov s rovnakou ¢asovou
znackou. Dalej sa kontrolujii fyzikalne limity dostupnych merani,
napriklad rozsah napiétia, frekvencie a ti¢innika. Formalne mozno tato
podmienku vyjadrit’ ako:

Xt ¢ [xminﬂxmax]- (7)

kde xt predstavuje merant veli¢inu v Case t ainterval [Xmin, Xmax]
definuje jej fyzikalne pripustny rozsah.

Ak niektora hodnota prekroci tieto medze, zdznam je vyhodnoteny
ako anomalny. Pri externych datasetoch bez dostato¢ného kontextu
ovyzname a jednotkdch meranych veli¢in sa detekcia zdmerne
obmedzuje, aby sa predislo nespolahlivym zaverom.

V. VYSTUP DETEKENYCH MECHANIZMOV

Vysledky navrhnutych detekénych mechanizmov boli vyhodnotené
na synteticky generovanych datasetoch. Celkovo bolo analyzovanych
50 datasetov reprezentujucich rdézne profily spotreby a scenare
spravania odberatelov. Na kazdy dataset bol aplikovany kompletny
subor navrhnutych utoénych algoritmov, ¢im sa zabezpecilo jednotné
a konzistentné testovanie vSetkych detekénych mechanizmov naprie¢
roznymi typmi Utokov. Vyhodnotenie bolo realizované pomocou
zékladnych metrik kvality detekcie, konkrétne miery spravnej detekcie
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(TPR — True Positive Rate), ako aj poctu falo$ne pozitivnych (FP)
a falo$ne negativnych (FN) detekcii.
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Obr. 3. Skuto¢na miera detekcie podl'a TPR
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Obr. 4. Falo§né a nezachytené poplachy

Vysledky detekcie jednotlivych typov tutokov st zndzornené
naObr.4 a Obr. 5. Prvy graf zobrazuje mieru detekcie vyjadrena
pomocou metriky TPR, zatial’ ¢o druhy graf pocet falosne pozitivnych
(FP) a falo$ne negativnych (FN) detekcii pre jednotlivé scenare utokov,

Z grafov je mozné pozorovat’, ze pre vacsinu typov utokov dosahuje
miera detekcie hodnoty nad 95 %. Utok data tampering dosahuje
najvyssiu hodnotu TPR na urovni 100 %. Utoky time-shift a data
injection dosahuju hodnotu priblizne 98 %, zatial' ¢o replay attack
dosahuje hodnotu 96 %. NajnizSia hodnota TPR je zaznamenana
pri utoku selective dropping na trovni 94 %.

Z pohl'adu poctu chyb detekcie je mozné vidiet, Ze falo$ne pozitivne
detekcie sa vyskytuju len pri vybranych typoch utokov a ich pocet
jenizky. Falo$ne negativne detekcie sa vyskytuji vo viacerych
scenaroch, pricom ich pocet sa lisi v zavislosti od typu tGtoku.

Mierne nizsia Gspesnost’ detekcie pri utokoch selective dropping a
replay attack je sposobend ich charakterom. Selektivne vynechavanie
kratkych usekov dat moéze vytvarat medzery, ktoré sa pohybuju na
hranici nastaveného prahového koeficientu , ¢o vedie k niektorym
nedetekovanym pripadom. V pripade replay utoku mézu kratke
opakované segmenty zodpovedat’ prirodzenym periodicitdim v
spotrebnom profile (napr. noéné minima), ¢o stazuje jednoznaéni
detekciu bez falosnych poplachov.

VI. ZAVER

Cielom tejto prace bolo navrhnut a implementovat systém
pre generovanie syntetickych dat inteligentnych meradiel a zaroven
overit’ moznosti detekcie kybernetickych utokov na takto vytvorenych
datach. Navrhnuty generator umoziiuje vytvarat’ ¢asové rady spotreby
elektrickej energie s nastaviteInymi parametrami, ako su typ profilu
odberatel’a, periodicita, ndhodnost’ ¢i troven Sumu. Vytvorené datasety
vykazuju charakteristiky blizke realnym meraniam, najmé z hl'adiska
dennej variability a dlhodobej spotrebnej dynamiky.

Experimentalne overenie bolo realizované na 50 synteticky
generovanych datasetoch, na ktoré boli aplikované rozne scenare
utokov. Dosiahnuté vysledky potvrdili vysoku u¢innost’ navrhnutych
detekénych mechanizmov, priCom vécSina utokov bola detegovana
S mierou uspesnosti nad 95 %. Najvyssia uspesnost’ bola dosiahnuta pri
utoku typu data tampering, kde detekény mechanizmus spolahlivo
identifikoval narusenie hodndt merania. Vysoku ucinnost dosiahli
aj detektory pre utoky time-shift a data injection, ktoré boli schopné
identifikovat’ anomalie v ¢asovych znackach a fyzikalne nekonzistentné
hodnoty. Naopak, mierne nizSia UspeSnost bola zaznamenand
pri Gtokoch typu replay attack a selective dropping. Tieto utoky
savyznauju tym, ze zachovavaju realisticky priebeh dat
alebo sposobuju len &iastocné narusenie asového radu, o stazuje
ich jednozna¢nu identifikaciu. Napriek tomu aj v tychto pripadoch
dosahovali detekéné mechanizmy vysoku mieru uspesnosti,

Napriek dosiahnutym vysledkom ma navrhnuty pristup aj urcité
obmedzenia. Syntetické data, hoci sa snazia aproximovat realne
spravanie odberatel'ov, nemusia vzdy zachytit’ vSetky komplexné vzory
a neStandardné situacie v realnych distribuénych sietach. Detekéné
mechanizmy s navyS$e navrhnuté ako $pecifické pre jednotlivé typy
utokov, ¢o mdze obmedzit’ ich schopnost’ generalizacie na nové alebo
kombinované formy utokov. Moznym smerom dalSiecho vyskumu
jerozsirenie  generatora o realistickejS§ic modely  spravania
pouzivatelov, napriklad na zaklade realnych dat alebo pokrocilych
generativnych modelov. V oblasti detekcie je mozné uvazovat’ o vyuziti
metod strojového ucenia, ktoré by umoznili automatické ucenie vzorov
anomalii a zlepSenie robustnosti vo¢i neznamym typom utokov.
Zaujimavym rozSirenim je aj kombindcia viacerych detekénych
pristupov do jednotného hybridného systému.

Navrhnuty pristup ma potencial praktického vyuzitia najmé v oblasti
testovania a validacie detekénych algoritmov v prostredi inteligentnych
sieti. Syntetické data umoziujii bezpecne simulovat’ rézne scenare
utokov bez potreby zasahu do realnych systémov, ¢im predstavuji
vhodny nastroj pre vyvoj, testovanie a porovnavanie bezpecnostnych
rieSeni v energetike.
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